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Zyxel chroni dane wrazliwe w klinice
stomatologicznej Prodentist

Charakterystyka klienta:

Nazwa klienta:
Prodentist Warszawa
www.prodentist.com.pl

Branza
Stomatologiq, opieka zdrowotna

Panstwo:
PL

.Najpierw zrobilismy analize ryzyka, zgodnie
z RODO, czyli ryzyka naruszenia praw

i wolnosci osdb, ktérych dane dotyczq.
Trzeba byto uwzglednic¢ integracje systemu
medycznego ,w chmurze” z aplikacjg
bazodanowq ,on-site”. Na tej podstawie
zaprojektowalismy i wdrozylismy procedury
bezpieczenstwa adekwatne do poziomu
zagrozenia. Jak zawsze, w tego typu
projektach, szczegodty sg owiane tajemnicg,
dlatego po wiecej informacji odsytamy do
Kierownika Kliniki. Za to naszemu zespotowi
sprawia przyjemnosc¢ praca z Zyxel Polska,
przede wszystkim ze wzgledu ,na wsparcie
posprzedazowe”. Zaznacze, ze to wsparcie
zostato rowniez docenione przez Klinike
Prodentist, dlatego wspdlnie planujemy
podtgczenie z uzyciem urzqdzen Zyxel kolejnej

placowki Prodentist”.

Krzysztof Kowalski
Wiasciciel Kowalski ORG

Gabinet stomatologiczny Prodentist w Warszawie zapewnia leczenie

i profilaktyke z wykorzystaniem najnowszych osiggnie¢ naukowych

w medycynie i IT. Personel uczestniczy w kursach i szkoleniach
podoktoranckich, zeby zapewni¢ ustugi na najwyzszym poziomie.

Tak nastawiona na ciggte doskonalenie sie organizacja, jak Klinika
Prodentist, dba o zdrowie swoich pacjentdéw i o ich dane wrazliwe.

W trosce o pacjentdw Kierownictwo Kliniki podjeto decyzje o zwiekszeniu
poziomu bezpieczenstwa informacji, w oparciu o urzqgdzenia marki Zyxel.

Wyzwanie

W ciggu roku liczba cyberatakéw na instytucje medyczne w Polsce wzrosta o 60 proc!
Szpitale, kliniki i przychodnie sqg dla hackerdéw celem, bo zabezpieczenia IT w tych
placéwkach wcigz nie mogg sie rownac z tymi w bankach czy firmach energetycznych.
Tymczasem nowoczesne gabinety stomatologiczne wymagajq infrastruktury sieciowe;j,
ktéra chroni dane osobowe pacjentdéw i archiwizuje dokumentacje medycznag.
Kluczowym wyzwaniem byto zabezpieczenie sieci komputerowej Kliniki w architekturze
«Zero-Trust”, w taki sposdb, aby zapewni¢ ciggtos¢ dziatania. Wymagato to integraciji
wdrazanego rozwigzania z szeregiem urzqdzen elektronicznych, systemow znieczulania,
radiowizjograféw stomatologicznych i tomografig komputerowg CBCT. Z punktu widzenia
lekarzy najwazniejsze byto zapewnienie sprawnej komunikacji z systemem medycznym
dostepnym w modelu Saa$S oraz utrzymanie zdalnego, szyfrowanego potgczenia VPN do
serwera z aplikacjg medycznag.

"Wojna w internecie: tysigce atakéw na Polske tygodniowo prorosyjskich hakerow
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Realizacja

W celu zapewnienia bezpieczenstwa danych wrazliwych konieczne byto zabezpieczenie
wejscia/wyjscia sieci komputerowej Kliniki. Projektem zajeli sie specjalisci z firmy Kowalski
ORG we wspotpracy z Zyxel Polska. W realizacji wykorzystano zapore sieciowqg Zyxel USG
FLEX 100, ktéra zapewnia automatyczng ochrone przed cyberzagrozeniami pochodzgcymi
z wewnatrz sieci, jak i z zewnetrz. Zewnetrzna ochrona obejmuje funkcje URL Threat Filter,
ochrone przed ztosliwym oprogramowaniem oraz funkcje zapobiegania wiamaniom.
Wewnetrzne funkcje ochrony obejmujg ustugi Application Patrol oraz Web Filtering, ktére
ograniczajg niewtasciwe uzycie aplikacji przez uzytkownikéw oraz dostep do sieci. Zapora
wykrywa zagrozenie w dowolnym urzgdzeniu i synchronizuje dane z centrum sterowania
,Placéwki medyczne zarzqdzajqg duzq iloscig Nebula, a nastepnie automatycznie izoluje urzgdzenie na brzegu sieci (na poziomie
danych osobowych, w tym medycznych, bezprzewodowego punktu dostepowego). Zgodnie z zaleceniami specjalisty od ochrony
danych, ktéry réwniez uczestniczyt w tym projekcie z ramienia firmy Kowalski ORG, sie¢

dlatego priorytetem jest zapewnienie im
) ) ) ) ) komputerowa Kliniki zostata podzielona na mniejsze podsieci w ramach jednej duzej
zabezpieczenia odpowiedniego do poziomu o o . . ) .
sieci LAN, a ruch sieciowy okreslony zostat przez vLAN-y. Rozwigzanie takie zwieksza

bezpieczenstwo poszczegdlnych podsieci, przektada sie tez na mniejszqg ilos¢ ruchu, ktorg

muszq obstuzy¢ urzgdzenia sieciowe. Ponadto, stosujgc VLAN tatwo jest dostosowac

ryzyka . Naszqg zapore sieciowqg Zyxel USG
FLEX 100 zaprojektowano z uwzglednieniem
wielowarstwowej ochrony przed wieloma strukture sieci do zmian w organizacji i kontrolowa¢ wzorce ruchu. Przy tworzeniu sieci
typami zagrozen'”. lokalnej wykorzystano 24-portowy przetgcznik serii GS1915, ktdéry charakteryzuje sie
zwiekszong wydajnosciq dzieki zastosowanej technologii plug-n-play oraz, co byto
Aleksander Stys szczegolnie wazne dla Klienta, ma funkcje zasilania podtgczonych do niego urzgdzen

VAR Account Manager, Zyxel Polska. bezposrednio z portdw, tzw. funkcja ,Power over Ethernet”.

Urzgdzenia wykorzystane w realizacji
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Zapora Zyxel USG Flex Firewall Przetgcznik zarzqdzalny Zyxel
10/100/1000, T*WAN, 1*SFP, 4*LAN/DMZ GS1915-24EP
ports, 1*USB with 1 Yr UTM bundle
USGFLEX100-EUOM2F
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